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Academia Nacional de Medicina de México

Acta de la Sesién

Simposio:

“Compliance: Aspectos relevantes de la gestidén del cumplimiento legal y
profesional en medicina”

Ciudad de México a 4 de marzo del 2020

Bajo la coordinacién del Dr. José Ramén Cossio Diaz y como ponentes: Dr.
German Fajardo Dolci, Mtro. Alejandro Alfonso Diaz, Lic. Blanca Lilia Ibarra
Cadena, Mtro. David J. Sanchez Mejia.

Dr. José Ramoén Cossio Diaz, “Presentacion”

Es importante encontrar las formas de vinculacion entre el derecho y la medicina,
el tema de compliance que se analizara, es un tema muy importante, ya que asi
como se insiste en el aspecto preventivo de la medicina, el compliance es una
forma que se ha ido desarrollando en el campo del derecho para encontrar las
maneras en las cuales se pueden prevenir problemas juridicos, a partir del
cumplimiento de las disposiciones juridicas, por ejemplo: un hospital que no tiene
una licencia, un médico que no tiene una certificacién o una intervencion que no
goza de un consentimiento informado o cualquier otra de estas variables, puede
generar problemas al médico, hospital e institucion.

Hace 16 afos en la “Suprema Corte” casi no habian asuntos de derecho, en virtud
de que eran pocos los aspectos que ahi se llevaban como litigios, sin embargo, en
los ultimos afos (los miércoles) se veian de cuatro a cinco asuntos relacionados
con la profesion, algunos de mala practica, algunos que tenian que ver con:
responsabilidades en los hospitales y certificaciones, por lo que el hecho de que la
profesidn médica tome en serio el derecho y que se vea desde el punto de vista
del compliance anticipadamente y encuentren cuales son las formas de contender
con esos aspectos es importante.

Dr. German Fajardo Dolci, “El cumplimiento legal y respeto a los principios
éticos en la formacién universitaria”
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El acto médico es un conjunto de acciones que van desde un diagnostico hasta la
mas compleja intervencion quirurgica y que lleva una carga de riesgos en la
medida que no se puede contar con elementos concretos y objetivos que permitan
dar un resultado exacto.

Es también una confianza frente a una conciencia, ademas es un acto profesional
que cuenta con reconocimiento juridico para la prevencion y atencion a la salud,
de igual manera es una interaccion social en la que se ven implicados principios
éticos y morales.

El “Marco Juridico de la Practica Médica” va desde: la constitucion, leyes,
reglamentos y normas institucionales, es decir una gran cantidad de aspectos
juridicos que norman la practica medica

La prestacion de servicios de salud y con ellos la atencion medica es quizas la
industria mas regulada a nivel internacional, sin embargo, se reconoce que el
apego al cumplimiento juridico y la ética no son solo requisitos legales, sino
componentes fundamentales para el fortalecimiento institucional, la calidad de la
atencion y seguridad del paciente.

De todo lo anterior se deriva la necesidad de que todo el personal de salud se
encuentre constantemente capacitado y actualizado, ya que esa falta de
actualizacion o capacitacion, pudiera derivar en un punto y espacio determinados,
en el ejercicio indebido de la medicina, el cual se ejercié de ese modo, no por mala
fé, sino por la falta de preparacion y conocimiento debidos, de acuerdo a lo que
determina la norma y la “lex Artis médica’.

¢ Quién es el responsable de la capacitacion y actualizacién?, aunque es un tanto
ambiguo, ésta es responsabilidad del propio meédico, sin embargo, también las
instituciones de salud son responsables de la capacitacion de los médicos,
haciendo hincapié de que no se trata de una actualizacion técnica o cientifica, sino
de la actualizacion de las normas que vayan saliendo y de esto es
responsabilidad de la institucidn de que los médicos las conozcan y las cumplan,
por lo que se deberia de tener en el marco de compliance un grupo de abogados
que estén revisando esta normatividad y que a su vez informe las modificaciones
que existan en las leyes, por lo que hablar de estos temas es sumamente
importante.

La “UNAM’ tiene una serie de principios que ya son conocidos y la propia
“Facultad de Medicina” tiene una serie de valores que se han resaltado durante los
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ultimos afios, mismos que son indispensables para la buena practica de la
medicina y sobre todo para el estudiante de pregrado, de tal manera que /a vision
y la misidon se determinan en que estan dirigidas al beneficio del ser humano y de
la nacion, por lo que se piensa que son: humanistas, profesionales,
investigadores, competentes, éticos, cientificos, innovadores, criticos,
vanguardistas y lideres, en virtud de que todo esto es el marco de los valores que
los quian al interior de la “Facultad de Medicina” desde el punto de vista de la
formacioén del estudiante.

Es claro que aunque el juramento hipocratico no es suficiente para normar la ética
de la _medicina actual; y que ha sido rebasado por el crecimiento en los
conocimientos por la tecnologia médica actual y por las formas de organizar el
soporte econdmico del acto _médico. La mayoria coincide en que un ejercicio
medico ético se da, cuando se cumplen cuatro principios fundamentales:
beneficencia, no maleficencia, autonomia del enfermo y justicia en el suministro de
la medicina.

El mapa curricular del plan de estudios vigente de la “Facultad de Medicina”, es un
plan que tiene 6 afios y medio, cuenta con cuatro etapas claras, asi como con 471
créditos y miles de horas en la formaciéon de médicos.

En la “Asignatura Bioética y Profesionalismo”, mismo que dura 20 horas, es estas
20 horas se tiene que ensefiar a los alumnos: 1) el ser humano sano y enfermo, 2)
Declaracion de Ginebra, 3) Normas oficiales mexicanas en materia de salud, 4) La
bioética meédica y derechos humanos, como: el derecho a la vida, el derecho a la
salud, derecho a la informacion, consentimiento informado en investigacion vy
atencion médica, confidencialidad, derecho del paciente a conocer la verdad sobre
su caso, derechos de los pacientes, derechos de los médicos (consejos, colegios,
seguros de responsabilidad profesional) obligaciones de los pacientes,
obligaciones de los médicos y papel de las instituciones de salud publicas y
privadas, objecion de conciencia, 5) Dimension ética del acto médico, 6) Aspectos
éticos médicos del inicio y final de la vida humana, como: anticoncepcion, aborto,
fertilizacion asistida, planificacion familiar y demografica, esterilizacion forzada,
robo de fetos, voluntad anticipada, eutanasia, ensafiamiento terapéutico, cuidados
paliativos, legislacidon mexicana, por lo que resultan insuficientes 20 horas para ver
todos estos temas.

Se esta realizando un estudio con la “Universidad de Santander’ sobre aspectos
éticos en escuelas de medicina y de enfermeria, ya que esto es la constante de lo
que sucede, en virtud de que no en todos los casos existe la asignatura, sin
embargo, si se va a derecho, en que materias optativas del plan de estudios se
menciona algo de derecho y estas son: administracion de Servicios de Salud, en
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calidad y seguridad de la atencion médica, en economia en Salud y Salud y
Derecho, mismas que son optativas y no obligatorias.

Sin embargo, esto no es lo unico que la “Facultad de Medicina” hace sobre
bioética y derecho, el 4 de marzo del 2019 se puso en marcha el programa
institucional de ética y bioética de la “Facultad de Medicina”, el cual se encarga de
fomentar y promover reflexiones sobre la ética y bioética, a partir de tematicas y
dinamicas aplicables de manera transversal a toda la comunidad de la “Facultad
de Medicina” que guie el desempefio académico y profesional y lo que se ha
hecho es: 1) Cine foro FACMED, 2) Club de analisis de casos (con representacion
teatral), 3) Conferencias, 4) Debates, 5) Club de lectura “Congreso Internacional
Etica y Bioética”, 6) Seminarios, 7) Convenio con “UNESCQ”, por lo que el afio
pasado acudieron mas de 3 mil alumnos a estas actividades.

Desde el punto de vista juridico desde hace 20 afos la revista “La Facultad de
Medicina”, misma que tiene una buena penetracion en el gremio médico, tiene
varias secciones y una de ellas es el caso “CONAMED’ y en este caso se analizan
diferentes aspectos de la practica médica que tienen que ver con la mala practica,
pero otros si con el marco juridico que los regula.

La fundamentacion de aspectos éticos y leqales vistos, dispuestos en la formacién
de médicos cirujanos en la “Facultad de Medicina UNAM’, responde de manera
directa a lo dispuesto en los documentos normativos que reglamentan y regulan la
practica médica a nivel nacional e internacional, pero sin lugar a dudas es
suficiente.

La “Facultad de Medicina de la UNAM” se encuentra en la actualizacion curricular
del plan de estudios y esto contempla: 1) Renovacién de los contenidos tematicos,
2) Revision de los atributos de las competencias, 3) Implementacion de
mecanismos de flexibilidad que permitan actualizar las necesidades de la
sociedad, 4) Inclusién de asignaturas obligatorias como: salud digital, genémica,
oncologia, derecho y calidad entre muchas otras.

Se prepararon dos casos enfocados a la falta de ética, por ejemplo:

Un médico trabaja en una institucion publica y también en un hospital privado. En
el hospital publico atiende a un paciente con una fractura de nariz. El médico
informa al paciente la necesidad de realizar una cirugia, pero que dentro del
hospital publico tardaria en programarse cuatro meses, por lo que sugiere ir al
hospital privado donde trabaja a realizarse dicha cirugia.
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¢ El médico puede ser sujeto de un proceso administrativo por su conducta?,
¢ Dicha conducta puede ser constitutiva de un delito por parte del médico?, ;Qué
responsabilidad puede tener el hospital si son utilizadas sus instalaciones para
practicar dicha cirugia?

O el segundo caso, en donde el paciente se ha sometido a una cirugia, el médico
le indica la cirugia, se realiza el procedimiento y quien realiza el procedimiento es
otro médico diferente, cuestion que es comun en algunos hospitales, sin embargo,
se puede complicar y que pasa si el paciente reclama.

Los casos anteriores permiten identificar como retos en la formacién universitaria
de futuros médicos: 1) Promover el discurso ético y bioético como pilares del
profesionalismo médico, 2) Concientizar a los médicos en formacién de la
importancia de la actualizacién: académica, cientifica, juridica y ética, 3)
Implementar programas académicos que permitan prevenir y minimizar los
riesgos, incluidos los de tipo legal y ético y 4) La aplicacién del programas de
compliance, vistos como medias estratégicas para la gestion de calidad en el area
de la salud.

El apego a la norma juridica en la atencion de salud, no constituye un elemento
que pueda ser falseado o implementado de manera simbdlica en documentos, es
necesario establecer compromisos éticos que se encaminen a la reduccién de los
riesgos, incluyendo los de tipo juridico. Un ejemplo de esto es la implementacién
de programas de ética y cumplimiento (Compliance) que consiste en prevenir y/o
minimizar los riesgos derivados del incumplimiento de las normas, leyes y de la
“lex artis adhoc” en el ejercicio de la medicina.

Mtro. Alejandro Alfonso Diaz, “Gestion hospitalaria y cumplimiento legal”

La definicion segun Henry Fayol de lo que es gestionar, es pronosticar y planificar,
organizar, componer, coordinar y controlar, lo que describe correctamente para
esta actividad.

En cuanto a gestionar un hospital es todo lo que dijo Fayol afiadido a que se tiene
que gestionar una de las actividades mas relevantes de cualquier sociedad y que
es la salud y a la que por articulo constitucional al menos en México, todos tienen
derecho a recibir, sin embargo, no hay reglas que indiquen cual es la mejor forma
de gestionar un _hospital, pero si hay algunos componentes que no se deben de
olvidar, como: liderazgo, planificacion estratégica, atencién centrada en el
paciente, medicion y analisis del desempeno, atencién al personal y mejoras
continuas como camino a la calidad.
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¢,Como se definiria Compliance?, éste es el cumplimiento normativo o compliance
es una funcién de las organizaciones para garantizar que se respeten las normas
y se cumplan las leyes vigentes. Esta funcion se encarga de asesorar, vigilar y
monitorizar los riesgos de posible incumplimientos legales en la organizacion.

Sus objetivos pasan por: 1) El respeto escrupuloso a la ley y a los cddigos de la
propia organizacioén, 2) Buscar que so se infrinjas las normas, 3) Disefiar politicas
y procedimientos tendientes a impedir actuaciones delictivas y sanciones legales
por infringir la ley, 4) No solo sera responsabilidad de los miembros del equipo de
cumplimiento, también debera ser interiorizado por los empleados y grupos
relacionados con la organizacion y 5) EI cumplimiento debe ser parte de la cultura
de la organizacion.

El caso BARINGS, mismo que fue un banco muy famoso inglés y entre otras
cosas presumia que la reina de Inglaterra era cuentahabiente y después de 230 y
algo de afios se fue a la quiebra, debido a que Nicholas William Leeson, britanico
de 27 anos, realizé una apuesta equivocada a la direccion de la bolsa japonesa, lo
que dej6é a BARINGS expuesto a grandes pérdidas, por lo que esto genera una
pregunta ¢ Los responsables de la gestidon en un hospital, pueden estar seguros de
que todos en la organizacion conocen y cumplen con las leyes y normas vigentes?

Por lo tanto, el modelo de gestion hospitalaria tiene que considerar el marco legal
aplicable y estar sustentado por un marco normativo interno, ya no pueden estar
desligados, ya que un marco normativo interno que ignore el marco legal esta
condenado al fracaso.

El compliance tiene tres grandes funciones: 1) La prevencion, para evitar riesgos,
2) La deteccion, para hallar deficiencias en los controles y 3) Informar, a la alta
direccion, consejo y gobierno corporativo con respecto a: incumplimiento de las
normas, deficiencias en los sistemas de deteccion y proponer medidas
correctoras.

Los aspectos fundamentales a considerar para la gestion hospitalaria va mucho
mas alla de la salud, por ejemplo: el “ABC” es un hospital certificado y tiene
normas muy claras para conservar dicha certificacion, pero mas alla de eso hay
temas penales, fiscales y temas de todas las materias, por lo que se tiene que
estar atento y tener gente encargada y responsable, asi como legislacién, buenas
practicas, normatividad interna, analisis de riesgos y ética.
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Los reglamentos de la ‘“Ley General de Salud”, son: prestacion de servicios de
atencion meédica, trasplantes, insumos para la salud, productos y servicios,
disposicion de o6rganos, tejidos y células de seres humanos, publicidad e
investigacion para la salud.

Las principales Normas Oficiales Mexicanas para Instituciones de Salud, son:
atencion de pacientes ambulatorios (NOM-005-SSA3-2010), hospitales y
consultorios de especialidad (NOM-016-ssa3-2012), acceso a personales con
discapacidad (NOM-030-ssa3-2013), vigilancia epidemiolégica (NOM-017-SSA2-
2012), infecciones nosocomiales (NOM-045-SSA-2005), residuos peligrosos
bioldgico infecciosos (NOM-087-SEMARNAT-SSA1-2002) y disposicion de sangre
humana (NOM-253-SSA1-2012).

Otras materias a considerar, son: proteccion de datos personales, penal, fiscal,
trabajo, medio ambiente, seguridad general y civil, entre otras.

¢, Como implementarlo?, no hay un encargado de compliance, debe ser un comité,
debe integrar expertos en distintas areas, lo mas dificil: culturizar a todo el
personal respecto a su rol en el cumplimiento y el reporte debe de ser directo al
“Consejo de Administracion o Patronato”.

La estructura depende del tamafio y complejidad de la organizacién, responsable
debe de tener independencia y autoridad, debe contar con: responsabilidades bien
definidas, recursos suficientes, mecanismos claros de reporte, relacionarse con los
organismos supervisores y no confundir con el area de Auditoria Interna.

Por lo tanto un modelo de gestion hospitalaria debe considerar el marco leqgal
aplicable y estar sustentado por un marco normativo interno.

Lic. Blanca Lilia Ibarra Cadena, “Gestion de deberes en materia de
proteccion de datos personales en medicina”

Como se sabe el tema en la era digital también conlleva a una serie de riesqos por
el crecimiento constante en lo volumenes de informacion y desarrollo vertiginoso
de las tecnologias, permanentemente estan circulando datos personales y
lamentablemente todos hemos sido objetos de recibir llamadas, sefialamientos y
otra serie de actuaciones que invaden nuestro espacio mas intimo y la esfera
familiar.

Es por ello que el uso de las tecnologias de la informacién en el ambito médico ha
avanzado también rapidamente y es la forma en la que las personas se informan o
desafortunadamente también se mal informan, adquieren productos o servicios
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relacionados con la salud y la medicina mediante plataformas tecnoldgicas, por
ejemplo: en mayo del 2018 se adoptd una resolucidn de la “Asamblea Mundial de
la Salud” para desarrollar una estrategia global sobre salud digital y vale la pena
recordar que el término salud digital, representa el acceso a los servicios de salud
mediante plataformas electronicas, moviles o digitales.

El “Sector Salud” estd inmerso en innumerables ventajas y beneficios, pero
también en los riesgos de la innovacion tecnoldgica, tan solo en Meéxico esta
acreditado que 46% de los internautas acceden a sitios de salud, segun un estudio
reciente de COMSCORE, compafia de investigacion de marketing en internet,
todo este contexto es para ir mas a las particularidades que se quiere compartir en
este espacio de reflexion.

Dado el numero de mexicanos que acceden a servicios de consulta o adquisicion
de insumos relacionados con la salud via remota, obliga llamar la atencion no
solamente de las autoridades, sino también de los prestadores de servicios de
salud, tanto en el sector publico, como en el sector privado, para que pongan
mayor atencién en el cuidado y tratamiento de los datos personales, ya que no se
debe perder de vista que los datos personales en materia de salud, son datos
sensibles, es decir se refieren a la esfera mas intima de su titular o cuya utilizacién
indebida puede dar origen a la discriminacién y esto conlleve un impacto y un
riesgo mayor a la vida de las personas, refiriéendose a la salud fisica y emocional.

De manera enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como: origen racial o étnico, estado de
salud presente o futuro, informacién genética, creencias religiosas, filosoficas y
morales, opiniones politicas y preferencia sexual.

La definicién de datos personales sensibles en la legislacidon mexicana en materia
de datos personales, tanto para el sector publico como privado, es la misma.

¢ Por qué hace referencia de la definicion de datos personales sensibles?, si bien
la “Ley General de Salud” hace referencia a la proteccion de tatos personales en
cuanto a donaciones de 6rganos y trasplantes, solo sefala: el deber de la
salvaguardia de la confidencialidad de los datos genéticos, del consentimiento
informado en: la recepcion de tratamientos, la investigacion en seres humanos y
los tratamientos aplicados a enfermos en situacion terminal, también establece la
obligacién del médico en materia de farmacodependencia, asi como en casos de
donacién de 6rganos, pero no se incluye de manera puntal la forma en que se
debe dar tratamiento a los datos personales sensibles del paciente.
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Aunado a lo anterior la “Ley General de Salud” establece la obligacion de la
“Secretaria de Salud’ de emitir la normatividad a la que se deben sujetar los
sistemas de_informacion de reqistro_electronico que utilicen las instituciones del
“Sistema Nacional de Salud”.

Lo anterior con la finalidad de garantizar la interoperabilidad, procesamiento,
interpretacion y seguridad de la informacién contenida en los expedientes clinicos
electronicos.

En la “Ley General de Salud’ se hace referencia, de forma somera, al expediente
clinico en la aplicacion de los procedimientos diagnosticos y terapéuticos.

Del mismo modo, lo sefiala como el documento en el cual se deja constancia de
los procedimientos o actividades que el médico realiza a sus pacientes, por ello un
inadecuado uso 0 manejo de los datos relativos a la salud implica o deterioro o
menoscabo en la intimidad de las personas.

También se habla de la integracion de expedientes clinicos como un elemento de
acreditacion de la calidad de los servicios médicos.

Lo anterior de acuerdo a la norma “NOM-024-SSA3-2010” que establecen los
objetivos funcionales y funcionalidades que deberan observar los productos de
“Sistemas de Expediente Clinico Electrénico” con la finalidad de garantizar la
interoperabilidad, el procesamiento, la interpretacion, la confidencialidad, la
seguridad, asi como el uso de estandares y catalogos de informacién.

La observancia de la “NOM-024-SSA3-2010" es obligatoria en todo el territorio
nacional para todos los productos de Expediente Clinico Electrénico utilizados en:
sector publico, establecimientos que presenten servicios de atencion médica o por
personas fisica y morales que adopten un sistema de registros electrénicos en
salud, en términos de la presente norma y de la legislacion aplicable.

Por eso el tratamiento de los datos relativos a la salud, implica tanto la obtencidn
del dato, la creacién y almacenamiento a través del Expediente Clinico
Electrénico, su conservacion, su transferencia hasta su cancelacioén, por lo que es
necesario indicar que en el actualidad, existe un rango amplio de desconocimiento
tanto por parte del personal de la salud sobre las disposiciones especificas que en
materia de datos personales se deben de observar, como por el titular de los datos
personales.
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También la “NOM-024-SSA3-2010", sefiala a la “Secretaria de Salud” como la
responsable de establecer conforme a las disposiciones juridicas aplicables, la
normatividad a la que deberan sujetarse las unidades que forman el “Sistema
Nacional de Salud’ que prestan servicios de atencion médica.

En el afo 2012, se publico la “Norma Oficial Mexicana del Expediente Clinico” que
define a este documento como el conjunto unico de informacion y de datos
personales de un paciente que se integra dentro de todo tipo de establecimiento
par la atencidon médica, publica, social o privada, establece criterios cientificos,
eticos, tecnologicos y administrativos obligatorios en la elaboracién, integracion,
uso, manejo, archivo, conservacion, propiedad, titularidad y confidencialidad del
“Expediente Clinico”, reconoce la titularidad del paciente sobre los datos que
proporciona al personal del area de la salud, incluyendo: los referidos a su
identidad personal y los que brinda en relacion con su padecimiento y diagndstico
meédico, mismos que son considerados como informacion confidencial.

Derivado de lo anterior el 24 septiembre del 2017, el “INAI’ ha resuelto que el
derecho de acceso al “Expediente Clinico” es un derecho humano de vital
importancia, porque permite el ejercicio de otros derechos humanos como el
derecho a la salud de las personas, por lo que es importante recordar que la
titularidad de los datos personales contenidos en un “Expediente Clinico” es del
paciente, en virtud de que las personas cuentan con ciertos derechos relacionados
con esa informacién, como el de solicitar una copia del mismo y a la
confidencialidad de sus datos personales.

Las situaciones que son resultado del desconocimiento de la ley o falta de
conciencia_sobre su_importancia, asi como la falta_de medidas de sequridad
necesarias para el tratamiento de datos, la negativa de acceso a estos ultimos, en
especial a los expedientes clinicos, la omision en la puesta a disposicion del aviso
de privacidad, la pretension de que solo se debe de cumplir con disposiciones
aplicables en materia de salud, etc., han dificultado el debido derecho a la
proteccion de los datos de las personas, en especifico de los datos sensibles, sin
embargo, no _cumplir dichas obligaciones, puede acarrear consecuencias, tanto
para los profesionales de la salud, como para los propios pacientes, por esto es
conveniente tener presente que el desarrollo de componentes tecnolégicos debe
cumplir desde el disefno y por defecto con los principales deberes y obligaciones
en materia de proteccion de datos.

En este sentido los principios que sefala la legislacion en materia de proteccion de
datos son: licitud, consentimiento, informacién, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad.
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En lo que se refiere a los deberes, los responsables del tratamiento de datos,
tienen la obligacion de observar los de seguridad y confidencialidad, en lo que
respecta al deber de sequridad con independencia del tipo de sistema en el que se
encuentren los datos personales o el tipo de tratamiento que se efectué, el
responsable debera establecer y mantener las medidas de seguridad de caracter
administrativo, fisico y técnico que permitan protegerlas. En cuanto al deber de
confidencialidad el responsable debera establecer controles 0 mecanismos que
tengan por objeto todas aquellas personas que intervengan en cualquier fase del
tratamiento, no importa si es al principio o es al final del tratamiento, diagndstico o
del servicio médico que se esté prestando, por lo que deben guardar
confidencialidad con respecto a estos, obligacidon que subsistira aun después de
finalizar sus relaciones con el mismo.

Asi mismo existen procedimientos realizados por el “INAI" para tutelar el derecho a
la_proteccion de datos en casos mucho mas concretos, como se sabe estos
procedimientos se encuentran establecidos en otra legislacién, misma que es la
secundaria en la materia, por ejemplo: en el sector privado se realizan
procedimientos de: investigacion, verificaciéon, proteccion de derechos e
imposicion de sanciones, por su parte, en el sector publico, se realizan los
procedimientos de: investigacion, verificacidon, recursos de revisidén e imposicion de
sanciones, pero en este caso mediante la intervencion del érgano interno de
control.

Como se ha mencionado el gran avance tecnolégico, esta llevando a nuevas y
mas innovadoras maneras de adquirir servicios y entre los que se puede encontrar
el “cloud computing” o computo en nube esta es una nueva forma de prestacion de
servicios de tratamiento de la informacion, valida tanto para una empresa como
para un particular, este modelo implica el suministro de infraestructura, plataforma
o programa informatico, distribuido de modo flexible mediante procedimientos
virtuales, en recursos compartidos dinamicamente.

En el caso especifico de uso del “Expediente Clinico” en la nube, los proveedores
de servicios de almacenamiento, deberan considerar el uso de equipos de
computo robustos, que soporten la operacion de la aplicacion al utilizarla y se
debera tomar en cuenta el tipo de sistema a implementar, ya que debera ser
funcional para comunicar al mismo tiempo a diferentes puntos de contacto, como:
unidades médicas mediante el uso de internet y otras redes privadas o enlaces de
punto a punto, no obstante, uno de los principales efectos de utilizar este tipo de
tecnologia ha sido el aumento correspondiente en los riesgos de accion,
asociados con respecto al derecho a la proteccion de datos personales, como: la
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vulneracion de datos sensibles, pérdida de control y disposicién de la informacion,
transferencias de datos a terceros en otros paises sin nivel adecuado de
proteccion, usurpacion de identidad, exposicion a amenazas, etc.

¢, Cuadles son las infracciones frecuentes cometidas en el “Sector Salud”?, dados
los casos especificos que se han presentado ante el instituto, se ha detectado un
error frecuente que se comete en el mismo, 1) La negativa al paciente al acceso
del “Expediente Clinico”, 2) La violacion al deber de confidencialidad, 3) El
tratamiento _de datos personales sensibles sin consentimiento expreso y por
escrito y 4) La falta de puesta a disposicidon del aviso de privacidad.

El tipo de sanciones que existen para el caso de vulneracion de datos, por
ejemplo: como lo senala el art. 63 de la “Ley Federal de Proteccion de Datos” en
posicion del sector publico, la imposicion de multas se describe como se indica en
el grafico.

Algunos casos en materia de salud, corresponde a proteccion de derechos en el
sector salud, ya que hubo una inconformidad de una persona con la respuesta a
solicitud de acceso a datos personales de hija fallecida y nieto menor de edad y
unicamente se entregd un resumen del “Expediente Clinico” y la nota de egreso
del hospital de su hija fallecida, sin entregar documento alguno con relacién a los
datos personales del menor.

Otro caso con un dato relevante, corresponde a una verificacion realizada al sector
privado, al ser dado de alta de una clinica se le solicito a un paciente una muestra
de orina y sangre, sin que se le informara que tipo de estudios se harian con las
muestras, cuyos resultados fueron entregados a un tercero sin previa autorizacion,
el responsable transgredié los principios de informacion, lealtad, responsabilidad
licitud, asi como el deber de confidencialidad.

Conclusiones:

Estan inmersos frente a grandes retos y desafios y la era digital llegd para
quedarse, el “INAI" siempre esta atento para atender las preocupaciones, asi
como las iniciativas que se tengan para que se puedan compartir estos temas que
son de gran relevancia y actualidad.

Mtro. David Sanchez J. Mejia, “Programas de gestion del cumplimiento”
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La gestion del cumplimiento el “compliance” implica muchas cosas, que hacen de
esta tarea una labor no tan sencilla y hay mecanismos diversos para
implementarla.

En primer lugar se habla de la incertidumbre respecto de la actuacion de las
autoridades sanitarias verificadoras, ya que es de todos conocido, que hay
distintos tipos de autoridades en salud que se encargan y tienen facultades para
verificar y sancionar, también es cierto que de la informacion disponible para todos
se ha identificado que no hay certeza acerca de cuales son las condiciones en las
que estan actuando.

Un segundo panorama es el incremento constante en las demandas por parte de
los pacientes, ya que como se ha mencionado éste ha sido un tema persistente en
la “Suprema Corte” entendiendo que es la cuspide del “Sistema Juridico
Mexicano” y que seguramente esto se ha replicado a nivel local y a nivel de
juzgados y tribunales colegiados del circuito y por ultimo lo que ha sido ya
mencionado que fue el “Marco Normativo en Salud’, éste es cada vez mas
complejo, debido a que no unicamente contempla el area de la salud, sino
distintas areas en las que distintos actores se van relacionando todos los dias,
como: en lo laboral, proteccion de datos, los contratos que realizan con sus
proveedores o la actividad de sus médicos.

Ante este panorama de incertidumbre y riesgo, se presencia que cada vez es mas
complejo cumplir con todas las obligaciones del “Marco Normativo”, lo cual resulta
en dos tipos de riesgos que se pueden identificar de la siguiente manera: 1) La
imposicion de sanciones juridicas por incumplimiento (multas, revocaciones de
licencia, penas, etc.), 2) La desviacion del estandar objetivo éptimo de conducta
que establece la norma, aumenta la probabilidad de accidentes y eventos
adversos (Ej. Pemex Tabasco).

Esta labor de identificacion de los riesqos es importante matizarla, dado que las
conductas que desempefa una institucion de salud o un pequefio consultorio y en
virtud de que son tantas, se tiene que acotarlas para poder disefar o implementar
un mapeo de los riesgos y un programa de gestion del cumplimiento.

Desde la vision propia, las areas que deben ser sometidas a este analisis de
riesgo son tres, la verificacion y el analisis de riesqo de las licencias sanitarias con
las que se cuentan o el aviso de funcionamiento, los servicios o las formas en que
se practican o la forma en que se practican los servicios de atencién médica y por
ultimo la proteccion de datos personales.
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De este modo el analisis de riesqos, consistira en hacer una valoracion de las
consecuencias que se pueden producir y las probabilidades de que estos riesgos
se materialicen, el analisis _de riesgo permitira a las instituciones y a los
profesionales de la salud, conocer el nivel de cumplimiento con el que se cuenta y
asi dimensionar la magnitud del riesgo que se presentan para tomar decisiones
para mitigarlos,

Segun cita de un autor sobre teoria de riesgos dice: “Las decisiones que tomamos
dependen de las opciones con las que contamos”, cumplir o no. Los resultados
esperados ser sancionados o no y las creencias que se tienen sobre los
resultados (a mi no me va a pasar)”.

.,Qué es la gestion del cumplimiento (compliance)?, 1) La gestion del
cumplimiento es la manera sistematizada en que instituciones y profesionales
pueden monitorias su actividad, 2) Su principal objetivo es la prevenciéon y
mitigacion de riesgos que pueda traducirse en un dafo a la salud de las personas
0 una pérdida econdémica y reputacional para la institucion o el profesional de la
salud, 3) La gestion de cumplimiento constituye un cambio cultural en la forma que
se entienda el cumplimiento de los deberes juridicos y el actuar en medicina.

La gestion del cumplimiento tiene beneficios directos e indirectos: 1) Los directos,
se enfocan a la prevencion y mitigacion de riesgos, 2) Los indirectos son un medio
para demostrar deberes de supervisidn, vigilancia y control respecto a sus agentes
(ej. representacion aparente).

¢,Como se desarrollan los programas de gestion del cumplimiento?, comunmente
los programas de cumplimiento cuentan con siete elementos: 1) Politicas de
prevencion y mitigacion, en donde se debe involucrar al cuerpo directivo en su
desarrollo y hacer uso de lenguaje claro, 2) Cambios estructurales, para definir
cual es la estructura adecuada para el hospital o consultorio, 3) Capacitacion del
personal, a través del analisis de casos y talleres, 4) Auditoria interna y monitoreo
de cambios normativos, se requieren sistematizar recomendaciones, 5)
Mecanismos de respuesta ante el incumplimiento, tener claridad en como se
investigara y centralizar informacién, 6) Sistemas de reporte, garantizar la
anonimidad de la denuncia y 7) Medidas disciplinarias, enfocadas a la
sensibilizacién y la capacitacion.

Conclusiones:

1) La complejidad del marco normativo hace necesario que tanto médicos como
organizaciones adopten sistemas que les permitan estar al tanto de las
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modificaciones que se generan, 2) Se debe generar un cambio cultural acerca de
las implicaciones legales y humanas que se asocian al incumplimiento del marco
normativo, 3) La gestion del cumplimiento a través de la capacitacion facilita que
los médicos comprendan de manera adecuada el marco normativo que les es
aplicable, asi como conocer sus derechos y sus obligaciones y 4) En la medida en
que se cuente con una _mejor cultura de la legalidad, la calidad de la atencion
meédica brindada a los pacientes podra incrementarse.

La Dra. Teresita Corona Vazquez, agradece la presencia del Dr. José Ramédn
Cossio Diaz, Dr. German Fajardo Dolci, Mtro. Alejandro Alfonso Diaz, Lic. Blanca
Lilia Ibarra Cadena, Mtro. David J. Sanchez Mejia e invita el proximo miércoles 11
de marzo a las 17:00 hrs. al “simposio” titulado “Resistencia a los
antimicrobianos, un problema mundial. Estado actual en México y
propuestas de control”, coordinado por el Dr. Samuel Ponce de Lebén Rosales,
de igual manera invita el mismo dia 11 de marzo de 8:30 a 14:00 hrs. al
“simposio” titulado “Abordaje diagnéstico terapéutico del paciente critico con
infeccion por covid-19”, mismo que sera coordinado por el Dr. Gilberto Felipe
Vazquez de Anda.

Dra. Mayela de Jesus Rodriguez Violante
Secretaria Adjunta

Para visualizar la sesion completa con su discusioén favor de acceder al sitio
www.anmm.org.mx
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